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• !"DataCon#$
– 全称：⼤数据安全分析比赛
– 赛题⽅向设置
• DNS安全⽅向
• 加密流量⽅向（跑路了）
• 恶意代码⽅向
• 攻击溯源⽅向

• !"%
– 360 Netlab菜鸡实习⽣
– DataCon全程负责打嘴炮
– 主页: https://www.liubaojun.org

About



• &'()*+,-
– 前期知识：零储备
– 专业⽅向：机器学习 or安全均可

• $./012345
– 第⼀道题：DNS基础安全知识
– 第⼆道题：DGA域名检测
– 客观分数： 80分（比例 6:4）
– Writeup分数：20分

• 6789:;<=
– 96支队伍，共500余⼈
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• .>?DNS@ABCDE
• FGHI
– 模拟⽹络管理员的攻击分析过程。
– 给定的流量中，包含五种DNS攻击流量。选⼿需要准确判
断出五种DNS攻击，并说明pcap⽂件中哪些数据包是攻击
流量。

– 提供流量为pcap格式数据包，⼤小为2.6GB（⼈造流量）

• J.KL
– 跨度：4月1日 -- 4月8日；每天只判⼀次分；

• MNOP
– 提交CSV⽂件：PacketID，AttackID
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• Q4RS
– ⼤原则：惩罚误报
– 该题得分由每⼀类得分累加⽽成，每⼀类攻击占比20%
– 选⼿提交的5个类别，将依次与标准答案中的5类进⾏比较
– 细节：全排列计算
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• .>?DGATUVWXY
• FGHI
– 选⼿需从给定的数据包中，通过数据分析，发现其中存在
的DGA域名，并自⾏设计算法完成DGA域名的家族聚类

– 评测关键点：域名识别的准确度 &家族聚类的准确度
– [注:未指定家族类数]
– 提供流量为pcap格式数据包，⼤小为2.1GB（⼈造流量）

• J.KL
– 跨度：4月9日 – 4月28日；采取不定期阶段性判分的策略；

• MNOP
– 提交CSV⽂件：Domain，Family-Code
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• DGAVWZ[
– 选择部分具有代表性的DGA家族
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– 流量特征较为明显
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• Q4RS
– 原则：惩罚误报 (同样)
– 1) DGA域名识别准确性

#$%)*-,



• Q4RS
– 原则：惩罚误报(同样)
– 2) DGA家族聚类准确性
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• _`ab
– 有[1-6]共计6个域名。标准答案为两个家族：{1,2,3,4}，{5，

6}
– 参赛选⼿提交了三个家族聚类，{1,2}, {3,4}, {5,6}

• c4de
– 第⼀部分：全部正确，满分
– 第⼆部分

• 域名1得分为： 𝟐
𝟐"𝟒$𝟐

= 𝟎. 𝟓，域名2，3，4与域名1相同

• 域名5得分为： 𝟐
𝟐"𝟐$𝟐

= 𝟏，域名6与域名5相同

• 公式累加： 𝟏
𝟔 ∗ (𝟎. 𝟓 ∗ 𝟒 + 𝟏 ∗ 𝟐) = 𝟎. 𝟔𝟔𝟕
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• .>?DNS@ABCDE
• fghBCijkWriteup
– 题中说明存在五种攻击⽅式，且提交的是DNS query的

packet id，表明出题⼈自信已经100%吃透了这1kw数据包。
因此本次五种攻击模式不会太复杂。

– 每种攻击流量都是“⼲净”的 (可以用规则搞定答案全集，不
存在模棱两可、特征模糊、⼈⼯难辨的情况)，猜测攻击包
有可能是出题⼈自⼰造的。

– eth层、frame层、UDP层、TCP层的特征⾼度统⼀，出题⼈
没有留下漏洞，因此重点分析DNS层即可。
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• .>?DNS@ABCDE
• lmno
– 强烈依赖于对DNS攻击的专家知识
– 常见和不太常见的DNS攻击⽅法都需要知道
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• .>?DGATUVWXY
• yz{|}~�k�R��
– [USENIX 12, Manos Antonakakis]
– 在参赛队伍中看理想与现实
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• DGADiscovery
– NXDomain Clustering
相似度标准：1）字符串统计维度；2）感染IP地址维度
– DGA Filtering
⽆监督聚类，噪音；已识别的DGA家族，热门流⾏域名

• DGAClassification
– DGA Modeling将聚类结果进⾏多分类打标签
– GroundTruth: 360 Netlab
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• fghij?DGATU�� [�4Y]
– [注:开始时并没有考虑时间特征，他们仅考虑了⽂本特征]
– 特征维度
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• DGATU�� [�4Y]
– 遇到瓶颈：只能达到90%左右的recall预估
– 最终调整：从感染主机的时间窗⼝视角出发，逐步将recall
优化近100%

• DGA家族聚类 [多分类]
– 社区发现的前提：域名降噪
– 假设：同⼀个DGA家族的域名会被同⼀批源IP地址访问
– 社区发现：定义图节点与边，源IP地址为图节点，共同访
问同⼀个域名则建立⼀条边
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• �3=�
– 初步得到54个家族，然后采取⼿⼯聚合
– 社区合并特征包括

• TLD分布 [biz info]
• DNS SLD字符集 [a-zA-Z0-9]

• DNS SLD⼦域名长度变化区间 [16, 32]
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• ���%�����H}��R��k(
– 重磅⼲货：Netlab梁锦津博⼠出品，Domain2Vec

– 基本思想：单词与单词之间存在语义距离，域名之间也可
能存在；根据DNS流量特征，DGA域名存在强伴⽣关系；
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• Talk is cheap, show me your code.
– 已知：ntp.gtpnet.ir与僵⼫⽹络相关
– 出发点：哪些域名与ntp.gtpnet.ir相关？
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